Tribunale - Milano, 13/05/2019, n. 17778 
.......
Con ricorso al Tribunale di Milano, quale Giudice del Lavoro, depositato in data 5.11.2018, G. M. ha convenuto in giudizio XXXXXXS.P.A.(di seguito anche YYYYY SPA) per l'accertamento della illegittimità del licenziamento disciplinare intimatogli in data 8/5/2018 e la condanna della convenuta al pagamento di € 12.315,03 a titolo di trattamento economico maturato nel periodo di malattia tra il licenziamento e il 29/5/2018, € 264.948,81 per indennità sostitutiva del preavviso oltre a € 19.625,84 per incidenza sul TFR, € 596.134,82 per indennità supplementare; ha chiesto inoltre la condanna al pagamento di € 97.599,00 per danni non patrimoniali subiti per le condotte illegittime poste in essere nei suoi confronti; con vittoria di spese.

Si è ritualmente costituita in giudizio YYYYY SPA contestando in fatto e in diritto l'avversario ricorso; spese rifuse.

Il ricorso, nei limiti e per i motivi di seguito esposti, è fondato.

G. M., già dipendente del gruppo MPS, diveniva dipendente dell'odierna convenuta nel 2015 senza soluzione di continuità̀, quale direttore rete consulenti finanziarie ed inquadramento quale dirigente.

Il ricorrente ha esposto che, dall'estate 2017, iniziavano ad inasprirsi i rapporti con l'amministratore delegato il quale iniziava ad isolarlo ed estrometterlo dal contesto lavorativo; ciò̀ portava la società ad elevargli delle contestazioni disciplinari, la prima del febbraio 2018 ove lo si accusava di aver intrattenuto rapporti e contatti con soggetti riferibili a realtà̀ imprenditoriali in concorrenza; una seconda lettera di contestazione sempre relativa alla violazione degli obblighi di fedeltà, un terzo addebito per contestargli il suo stato di malattia; all'esito veniva licenziato per giusta causa.

Tanto premesso si osserva quanto segue.

In relazione alle due prime contestazioni disciplinari rispettivamente del 1° febbraio 2018 e del 7 febbraio 2018, occorre preliminarmente valutare i profili di contestazione mossi dai procuratori del ricorrente, in occasione dell'udienza del 2 aprile 2019, sulla ammissibilità̀ della produzione in giudizio da parte della convenuta dei dossier investigativi, per violazione dell'articolo 4 L. 300/70 e della normativa sulla privacy.

In diritto, per quanto di interesse, la normativa a tutela della privacy (d.lgs. 30 giugno 2003, n. 196) definisce i) trattamento dei dati personali qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati (art. 4 lett. a); ii) dato personale qualunque informazione relativa a persona fisica, identificata o identificabile, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale (art. 4 lett. b), e in generale qualunque informazione che possa fornire dettagli sulle caratteristiche, abitudini, stile di vita, relazioni personali, orientamento sessuale, situazione economica, stato civile, stato di salute etc. della persona fisica ma anche e soprattutto le immagini e la voce della persona fisica.

Il successivo art. 23 del d.lgs. n. 196/2003 prescrive che il trattamento di dati personali da parte di privati o di enti pubblici economici è ammesso solo con il consenso espresso dell'interessato.

Infine, per quanto di interesse, il trattamento dei dati personali, di regola lecito se in presenza del consenso dell'interessato, può essere eseguito anche in assenza di tale consenso, se finalizzato a far valere o difendere un diritto in sede giudiziaria o per svolgere le investigazioni difensive previste dalla legge n. 397/2000, come statuisce l'art. 24, co. 1, lettera f).

Tuttavia, anche in tal caso la disposizione delimita il perimetro di liceità della condotta, individuato nell'esclusiva finalità dell'utilizzo di tali dati e per il periodo strettamente necessario al loro perseguimento; «Unica condizione richiesta è che i dati medesimi siano trattati esclusivamente per tali finalità̀ e per il periodo strettamente necessario al loro perseguimento (presupposto delle condotte incriminatrici previste dall'art. 167, co. 1, del d.lgs. n. 196/2003» (così Cass. n. 11322 del 10.5.2018, in motivazione).

In tale quadro, l'articolo 4 L. 300/70, come novellato dal D.lgs. 151/15, prevede, al primo comma, che gli strumenti dei quali derivi anche la possibilità̀ di controllo a distanza dell'attività̀ dei lavoratori, impiegabili, tra l'altro, anche per la sicurezza del lavoro e tutela del patrimonio aziendale, possono essere installati previo accordo collettivo con le rappresentanze sindacali unitarie o aziendali.

Il successivo comma secondo prevede che tale disposizione non si applichi per gli strumenti utilizzati da lavoratore per rendere la prestazione lavorativa.

Infine, il comma terzo prevede in ogni caso la possibilità̀ di utilizzare le informazioni raccolte ai sensi dei commi 1 e 2 a tutti i fini connessi rapporto di lavoro a condizione che sia data lavoratore adeguata informazione delle modalità̀ d'uso degli strumenti ed effettuazione dei controlli e nel rispetto di quanto disposto dal decreto legislativo 30 giugno 2003, n. 196.

Pertanto, il controllo della posta elettronica aziendale può anche avvenire senza un espresso consenso del dipendente, al quale comunque deve essere data adeguata informativa affinché́ le informazioni eventualmente acquisite possono essere utilizzate anche ai fini disciplinari.

Va evidenziato che già̀ nel vigore della precedente disciplina si era stabilito che: «In tema di tutela della riservatezza nello svolgimento del rapporto di lavoro, sono illegittime la conservazione e la categorizzazione dei dati personali dei dipendenti, relativi alla navigazione in internet, all'utilizzo della posta elettronica ed alle utenze telefoniche da essi chiamate, acquisiti dal datore di lavoro — benché́ affidatario, come nella specie, di compiti di rilievo pubblicistico — attraverso impianti e sistemi di controllo la cui installazione sia avvenuta senza il positivo esperimento delle procedure di cui all'art. 4, comma 2, della l. n. 300 del 1970 (nel testo anteriore alle modifiche apportate dal d.lgs. n. 151 del 2015), applicabili anche ai controlli diretti ad accertare comportamenti illeciti dei lavoratori quando comportino la possibilità̀ di verifica a distanza dell'attività̀ di questi ultimi, ed in assenza dell'acquisizione del consenso individuale e del rilascio delle informative previste dal d.lgs. n. 196 del 2003. Il trattamento di quei dati si traduce, altresì̀, nella violazione dell'art. 8 della menzionata legge, che vieta lo svolgimento di indagini sulle opinioni e sulla vita personale del lavoratore, anche se le informazioni raccolte non siano in concreto utilizzate» (Cass., n. 18302 del 19/09/2016).

Infine, sulla tematica in commento si è anche pronunciata la CEDU che, con la sentenza Barbulescu del 5.9.2017, aveva ritenuto, sulla base delle previsioni dell'articolo 8 CEDU in tema di tutela della vita privata anche in relazione alla corrispondenza, la necessità che il datore di lavoro desse una informativa preventiva ai dipendenti sulla attività̀ di monitoraggio e che il controllo fosse indirizzato a finalità̀ legittime e comunque esercitato con modalità̀ proporzionate e non invasive.

In tale provvedimento si è inoltre valorizzata la distinzione tra il monitoraggio del flusso delle comunicazioni e quello del loro contenuto (con la necessità di avere evidenza, per un giudizio di liceità̀, se il monitoraggio sia stato limitato nel tempo e del numero di persone che ad esso hanno accesso) avendo riguardo al fatto che il controllo dei contenuti è pur sempre maggiormente invasivo per il dipendente e quindi esige una giustificazione più̀ importante, anche alla luce dei possibili usi dei risultati di tale operazione (cfr. par. 121).

Ebbene, in tale quadro normativo, si innesta la contestazione della difesa del ricorrente circa la legittimità della acquisizione al giudizio di 2 dossier investigativi prodotti dalla convenuta (docc. 23 e 24). Il primo è l'incarico che il difensore della società affidava in data 19 gennaio 2018 per attività di digital forensics e il secondo di una attività di pedinamento di G. M. effettuata già dal 4 gennaio 2018. Va innanzitutto detto che in relazione alle circostanze in forza delle quali la Banca si determinava a svolgere una così vasta attività di indagine sulla persona del ricorrente vi è una totale carenza di allegazioni nella memoria difensiva. Difettano, in particolare, elementi dai quali potersi desumere le ragioni (e le condizioni di luogo e tempo) per cui YYYYY SPA decideva di attivarsi. Anche la ragione per cui il difensore della società affidava l'incarico di indagine forense per analizzare l'account di posta elettronica aziendale del ricorrente ai sensi degli articoli 391 nonies e 327 bis cpp, desumibile dalla lettura del dossier in atti, non ha trovato adeguato riscontro nella memoria difensiva.

La circostanza non è ovviamente solo formale ma assolutamente sostanziale, essendo, come noto, labile il confine tra una lecita attività di indagine sul dipendente e invece il monitoraggio continuo e costante dello stesso per ricercare possibili profili di inadempimento poi contestabili.

Non vi è poi prova alcuna che G. M., come da questi specificamente contestato all'udienza del 2 aprile 2019, abbia mai ricevuto l'informativa relativa al regolamento della banca sull'utilizzo della posta elettronica di cui al documento 22 fascicolo resistente; detto regolamento non risulta firmato dal ricorrente né a questi comunicato con modalità equipollenti.

In ogni caso, tale regolamento prevede espressamente all'articolo 4.5: che: «Ove sia necessario per garantire la sicurezza, l'assistenza tecnica e la normale attività operativa, la Funzione IT ha la possibilità di utilizzare un programma di controllo in remoto che può essere attivato, previo rilascio del consenso dell'Utente da personale incaricato della Funzione Revisione Interna:

— per svolgere attività dirette ad ottenere conferma o prova del fatto che l'Utente abbia compiuto determinate condotte illecite, tra le quali per es. un'eventuale attività criminosa e, nei casi in cui risulti indispensabile, per la difesa dei diritti ed interessi della Banca.

In tale ipotesi, l'Utente sarà preventivamente informato, a meno che tale informativa comporti il rischio, effettivo e concreto, di pregiudicare l'attività di verifica dell'attività illecita e di raccolta delle relative prove;

— in caso di richieste/indagini delle Forze dell'Ordine e degli Organi di vigilanza.

La Banca garantisce di non effettuare alcun trattamento mediante sistemi hardware e software specificatamente preordinati al controllo a distanza dei lavoratori che permettano una lettura e registrazione sistematica dei messaggi di posta elettronica, ovvero dei relativi dati di testata (log) al di là di quanto tecnicamente necessario per svolgere il servizio e-mail.»

Non risulta che la società abbia mai acquisito il consenso del dipendente e tantomeno la convenuta ha fornito in memoria allegazioni o argomentazioni in relazione a circostanze di fatto, luogo e tempo che avrebbero determinato il sospetto di attività illecite tali da giustificare le indagini sulla posta elettronica del dirigente.

Considerazioni analoghe possono e devono essere svolte anche in relazione alla attività di pedinamento svolta sulla persona del ricorrente dal 4 gennaio 2018. Quest'ultima va del pari ritenuta inammissibile, per il già sopra ravvisato difetto di allegazioni nella memoria difensiva della società sulle ragioni che avrebbero giustificato la scelta di pedinare il dipendente.

Diversamente opinando, si ammetterebbe e darebbe ingresso ad una indiscriminata attività di controllo (anche e soprattutto in contesti personali ed estranei a quello lavorativo) certamente inammissibile.

Per quanto detto, deve convenirsi con la difesa del ricorrente sulla inammissibilità della produzione dei docc. 22 e 23 fascicolo resistente; trattasi dell'unica sanzione che possa dare corpo all'accertata violazione da parte della banca convenuta della normativa sopra richiamata giacché, diversamente, ove tale produzione fosse ammissibile, verrebbero frustrati le ragioni di tutela previste dal legislatore e i diritti del lavoratore.

Quanto detto comporta per l'effetto che le prime due contestazioni disciplinari non possano essere in questa sede apprezzate in quanto esclusivamente fondate su circostanze illegittimamente acquisite dalla società — Omissis.

Per quanto detto, il licenziamento del ricorrente va dichiarato illegittimo.
